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PRINCIPAIS DESAFIOS DE SEGURANCA ENFRENTADOS

A Europa e Portugal enfrentam ameacas crescentes

Ameacas Depe"?'t‘?“c'a Alteragbes
T energetica e I T
hibridas getic Ciberseguranca Climaticas
tecnologica
Combinacao de diferentes Elevada exposicéo a As infraestruturas criticas
| lvgt(;rez 9= a;rtaque,~ choques externos, incluindo (energia, transportes,
Rets ubmt o cesinormaeao, a autonomias estratégicas e comunicacoes, saude) s&o
sabotagem € pressaoc fragilidade das cadeias de alvos preferenciais de
econdmica, por vezes abastecimento ataques cibernéticos.
promovidas por atores '
estatais.

A Diretiva CER (UE) 2022/2557 surge como resposta a estes desafios, reconhecendo que a protecao de ativos
individuais ja nao é suficiente, propondo uma abordagem mais integrada e coordenada para garantir a resiliéncia
das entidades criticas (que prestam servigcos essenciais ao normal funcionamento da sociedade)
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COMO CONTRIBUIR PARA UMA EUROPA MAIS RE

Diversificar as fontes de fornecimentos estratégicos
Reduzir dependéncias externas, especialmente em setores como
energia e tecnologias emergentes.

Investimento em ciberdefesa e seguranca digital
Reforcar a protecio das redes criticas e apoiar a capacitacao das
entidades para assegurar a implementacao das medidas

adequadas. A Diretiva CER (UE) 2022/2557
(Decreto-Lei n.° 22/2025, de 19 de margo)

Cooperacao europeia e partilha de informacao estabelece obrigacoes claras para os

Fortalecer os mecanismos existentes, para assegurar a Estados-Membros:

manutencao de uma permanente partilha e articulagao e entre . Avaliacdo nacional de riscos;

operadores de servicos essenciais. o .
P ¢ . Estrategia Nacional para a

Capacitacio e formacao Resiliéncia das Entidades Criticas;

Melhorar o desenvolvimento de competéncias técnicas e - Identificagao e designagao de
estratégicas em seguranca, continuidade do negdcio e gestao de entidades criticas.
crises. :
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VULNERABILIDADES E OPORTUNIDADES

Infraestruturas “envelhecidas” e com
necessidades de financiamentos significativos
para aumentar a sua resiliéncia;

Interdependéncias crescentes entre setores
(energia, comunicagdes, transportes, digital);

Dependéncia extrema dos Sistemas Légicos e
elevada exposig¢ao cibernética;

Limitacdes nas redundancias e interconectividade
entre redes e servigos criticos;

Exposicao a riscos naturais e tecnolégicos

Transicao energética e digital como motor de
modernizacao;

Desenvolvimento de infraestruturas resilientes e
sustentaveis;

Financiamento europeu para digitalizacao, inovacao
e resiliéncia;

Criacao de centros de competéncia nacionais para
apoio ao desenvolvimento das necessidades das
entidades criticas.

Investimentos no quadro de reforgco em Security, no
ambito da EU e das obrigagc6es NATO



FOMENTAR O DIALOGO ENTRE
AUTORIDADES, OPERADORES E SOCIEDADE
CIVIL SOBRE INFRAESTRUTURAS CRITICAS!

= Foruns intersetoriais para partilha de boas praticas;
. Investigagéo aplicada sobre interdependéncias e riscos

emergentes;

* Transparéncia e comunicacao dos Riscos
= Formagéo continua para profissionais dos setores criticos, e

autoridades com atribuicoes e responsabilidades na regulacao;

= Exercicios e Simulacoes de Crise, entre

diferentes setores de servicos essenciais.
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Obrigado pela vossa atencao

paulo.alberto@e-redes.pt
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